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प्रस्तािना 

 

गेल्या कािी िषािंत, णर्िीट  माध्यमािंचा िापर करून पैस ेििेाि घेिाि करण्याचे प्रमाि िाढ े आि.े यामुळे 

ग्रािकािंच्या सोयीसुणिधेत तर भर पर् ी आिचे, ण िाय आर्थयक समािे नाचे राष्ट्रीय उद्दीष्ट गाठण्यातिी 

मोठा िातभार  ाग ा आि.े परिंतु आर्थयक व्यििारािंत सु भता येण्याबरोबरच यामाफय त िोिाऱ्या 

फसििुकीच्या घटनािंमध्ये िखेी  िाढ िोत आि.े सियसामान्य, भोळ्या-भाबड्या नागररकािंनी मोठ्या 

स्िकष्टाने कमाि े े पैसे  ुबार्ण्यासाठी आर्थयक गुन्िगेारािंकरू्न निनिीन मागािंचा अि िंब के ा िात आि.े 

या गुन्िगेारािंकरू्न मुख्यत: सध्याच्या तिंत्ज्ञानाणभमुख आर्थयक व्यििारािंच्या िगा ी नव्यानचे ओळख िोत 

अस ेल्या व्यक्तींना  क्ष्य के े िाते.  

अ ा या आर्थयक व्यििारािंसाठी नव्यानेच णर्णिट  माध्यमे िापरिाऱ्या निख्या ग्रािकािंना कें द्रस्थानी ठेऊन 

या पुणस्तकेची रचना करण्यात आ ी असून यासिंिभायत िास्तीत िास्त व्याििाररक पद्धतीने मागयि यन 

करण्याचा प्रयत्न याद्वारे करण्यात आ ा आि.े णिणिध रठकािािंहून एकणत्त के ेल्या घटनािंचा सिंग्रि एिढेच 

या पुणस्तकेचे स्िरूप मयायफित न ठेिता,  बँककिं ग  ोकपा ाकर् े आ ेल्या णिणिध तक्रारींचे बारकाईन े

तप ी िार सिंक न करून णिचारपूियक या पुणस्तकेची रचना करण्यात आ ी आि.े आर्थयक गुन्िगेारािंच्या 

णिणिध काययपध्ितींबद्द  िनिागृती करून सोबत आर्थयक व्यििार करताना घ्याियाच्या खबरिारी 

सिंिभायतिी मागयि यन के े आि.े िैयणक्तक माणितीची सुरणितता, अनोळखी व्यक्तींकरू्न आ े े फोन / ई-

मे ,  आर्थयक व्यििार करताना घ्याियाची ििता, िेळोिेळी पासिर्य बि ाचे मित्त्ि या ि अ ा अनेक 

गोष्टींिर भर िते यासिंिभायत णिस्तृत णििेचन करून याच अनुषिंगाने पुणस्तके ा यथोणचत असे “िागरूक ि 

सािध रिा!” ि े ीषयक फि े आि.े 

 

या कायाय याच्या िनिागतृी उपक्रमाअिंतगयत िी पुणस्तका प्रकाण त करण्यात येत आि.े 
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फसििकुीच्या काययपद्धती आणि त्यासिंिभायत घ्याियाची खबरिारी – 

बकँ 
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१. फफश िंग श िंक्स  ( नक ी श िंकद्वारे फसििकू) 

 

काययपद्धती 

➢ यात फसििूककत्यािंकरू्न नक ी सिंकेतस्थळािंची णनर्मयती के ी िात ेिी अगिी हुबेहूब खऱ्याखुऱ्या 

बँक सिंकेतस्थळ (िेबसाइट) ककिं िा ई-कॉमसय, सचय इिंणिन सारखी फिसून यतेात. 

➢ साधारित: एसएमएस, ई-मे  ि समािमाध्यमािंद्वारे  अ ा नक ी सिंकेतस्थळािंच्या श िंक्स 

फसििूककत्यािंकरू्न पसरिल्या िातात 

➢ बहुतेक िेळा, अ ा श िंक्सिर णक् क करून सिंकेतस्थळाची 

सिंपूिय  िाणन ा न करताच ग्रािक आप ी िैयणक्तक 

गोपनीय माणिती त्यािर नोंिितात.  

➢ प्रथमि यनी अणधकृत  भासिाऱ्या या नक ी 

सिंकेतस्थळािंच्या माध्यमातनू प्रत्यिात मात् फसििूककते 

ग्रािकािंना आपल्या िाळ्यात ओढत असतात. 

➢ ग्रािक िेव्िा आप ी गोपनीय िैयणक्तक माणिती त्यािर 

नोंिितात, ती माणिती या फसििूककत्यािंना सिि उप ब्ध िोते आणि त्याचाच िापर करून मग 

ग्रािकािंना  ुबार्  ेिाते.  

 

 

 

 

 

 

 

 

खबरिारी  

अनोळखी श िंक्स िर कधीच णक् क करू नये. अ ा श िंक्स अस े े ई-मेल्स आणि एसएमएस ताबर्तोब णर् ीट 

करािेत िेिकेरून भणिष्यात िखेी  अिाितेपिाने त्याचा िापर िोिार नािी  

कोितेिी सिंकेतस्थळ िापरताना त्याची योग्य ती  िाणन ा करण्यात यािी. णि ेषत: िेथे आर्थयक व्यििारािंसाठीची 

गोपनीय िैयणक्तक माणिती नोंिणििे आिश्यक आि,े अ ा रठकािी णि ेष खबरिारी घिेे आिश्यक आि.े 
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२. णिश िंग कॉल्स ( फोनद्वारे माणिती चोरून फसििकू)  

 

काययपद्धती 

➢ फसििूककत्यािंकरू्न ग्रािकािंना बँकेतून 

फोन करत असल्याची बताििी करत 

ककिं िा याचप्रकारे इिं ुरन्स एििंट, किं पनी 

एणक्िक्यूटीि, सरकारी अणधकारी इत्यािी 

असल्याचे भासित सिंपकय  के ा िातो. 

ग्रािकाचे नाि, िन्मतारीख अ ी िुिबी 

माणिती सािंगून ग्रािकािंचा णिश्वास सिंपािन 

के ा िातो आणि मग णिणिध क् ृप्त्या 

िापरून मित्त्िाची गोपनीय माणिती 

णिचार ी िाते. 

 

➢ यात ि ेफोन करिारे फसििूककते णिणिध प्रकारे ग्रािकािंिर िबाि आिून त्यािंना घाईगर्बर्ीत 

माणिती सािंगण्यास उद्युक्त करतात. यासाठी तुमचे व्यििार ब् ॉक िोती , पेनल्टी  ागे  अ ी 

णिणिध कारिे सािंगून घाबरि े िाते ककिं िा कािी िेळा सि तींच ेप्र ोभन िाखि  ेिाते. याप्रकारे 

ग्रािकािंकरू्न गोपनीय माणिती णमळिून त्याद्वारे फसििूक के ी िात.े 

 

 

 

 

 

 

 

 

 

खबरिारी  

बँक कमयचारी ककिं िा कोितीिी णित्तीय सिंस्था या कधीच ग्रािकािंना यिूरनेम, पासिर्य, कार्य र्ीटेल्स, 

सीव्िीव्िी, ओटीपी अ ी गोपनीय माणिती णिचारत नािीत, ि े िात ठेिाि.े 
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३. ऑन ाइन णिक्री सिंकेतस्थळािंिरी  फसििकू 

 

काययपद्धती 

➢ ऑन  ाईन खरेिी-णिक्री सिंकेतस्थळािंिर फसििूककत े स्ितः ा खरेिीिार असल्याचे भासितात 

आणि तुम्िी णिक्रीसाठी नोंिणि े ी गोष्ट णिकत घेण्यात स्िारस्य असल्याचे िाखणितात. 

➢ निंतर तुम्िा ा पैसे पाठणिण्याऐििी, ते “यूपीआय” द्वारे “ररके्वस्ट मनी” च्या पयाययाचा िापर करून 

उ ट तुमच्याच खात्याती  पैसै त्यािंच्याकर् ेओढून घेण्याच्या प्रयत्नात असतात. यासाठी ररके्वस्ट मनी 

िा पयायय णनिरू्न तुमच्या मोबाइ  अॅपमधून ती मान्य ( अपू्रव्ि) करण्याची गळ घात ी िाते आणि 

पररिामत: पैसे णमळण्याऐििी उ ट ते तुमच्या खात्यातनू ििा िोतात. 

 

 

 

 

 

 

 

 

 

 

पैसे णमळणिण्याकररता तुमचा 

णपन टाका ! 

खबरिारी  

➢  िात ठेिा - ऑन ाईन खरेिी णिक्री व्यििार करताना काळिी घते ी पाणििे. 

➢ सिायत मित्िाचे म्िििे आपल्या ा िसु-या कोिाकरू्न पैसे स्िीकारण्यासाठी  कधीच “पासिर्य” ककिं िा 

“णपन” टाकण्याची आिश्यकता नसते ि े िात ठेिािे. 

➢ आर्थयक व्यििार पूिय करण्यासाठी िर कधी " यूपीआय" ककिं िा अन्य कोित्यािी अॅपमध्ये " णपन" प्रणिष्ट 

करण्याची िेळ आ ी तर तुम्िा ा पैसे णमळण्या ऐििी तमुचेच पैसे ििा िोती .  
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४. अनोळखी तसेच सत्याणपत (व्िरेीफाय) न के ले्या मोबाइ  अपॅद्वारे फसििकू 

 

काययपद्धती 

➢ िेव्िा आपि एखाि ेअनोळखी ककिं िा व्िरेीफाय न के  ेे मोबाई  अॅप र्ाऊन ोर् करतो, तेव्िा 

फसििूककते सिि आपल्या मोबाई  /  ॅपटॉप ककिं िा र्से्कटॉप पयिंत पोिोचू  कतात ि त्याचा 

ताबा णमळिू  कतात.  

➢ साधारिपिे एसएमएस / इन्स्टिंट मेसेंिर तसेच समािमाध्यमािंद्वारे या अॅणल के न्सच्या श िंक 

पसरिल्या िातात. िरिर पािता या श िंक्स एखाद्या णिश्वसनीय नािासारख्या भासिल्या िातात 

परिंतु प्रत्यिात मात् त्यािर णक् क करताच त्याद्वारे अनोळखी अॅणल के न्स र्ाऊन ोर् िोऊ िोतात. 

➢ एकिा का ि ेफसि ेअॅणल के न र्ाऊन ोर् झा े की, फसििूककते आपल्या णर्व्िाइसचा सिंपूिय ताबा 

णमळणितात.

 

 

 

 

 

 

 

खबरिारी  

अनोळखी ककिं िा णिश्वासािय नस ेल्या रठकािािंहून अॅणल के न्स र्ाउन ोर् करू नयेत. 
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५. एटीएम कार्य णस्कशमिंग  

काययपद्धती 

➢ या प्रकारात आर्थयक गुन्िगेारािंकरू्न ग्रािकािंच्या एटीएम कार्य ा  क्ष्य के े िाते. यासाठी एटीएम 

म ीनमध्येच णस्कशमिंग म्िििेच कार्यमधी  माणितीची चोरी करिारे उपकरि फसििूककत्यािंकरू्न 

 पणि े िाते. याचा िापर करून निंतर रु्णल केट एटीएम कार्य तयार के े िाते. 

➢ तसेच र्मी की-पॅर्, सूक्ष्म णपन िो  कॅमेरा अ ा साधनािंचा िापर करून ग्रािकािंचा णपन क्रमािंक 

िखेी  िािून घेण्याचा प्रयत्न के ा िातो. 

साधारिपिे कोिा ा फिसून येिार नािी 

अ ाप्रकारे िी उपकरिे  पणि े ी असतात. 

➢ णपन चोरीसाठी बऱ्याचिा ि े फसििूककत े

तुमच्या बािू ा उभ ेराहून  पूनछपून तुम्िी 

णपन प्रणिष्ट करीत असताना पाित असतात. 

➢ अ ाप्रकारे रु्णल केट एटीएम कार्य आणि 

णपनच्या सिाय्याने तुमच्या खात्याती  रक्कम 

निंतर काढून घते ी िाते. 

 

 

 

 

 

 

 

 

 

 

 

 

खबरिारी  

➢ म ीन मधे कार्य टाकण्याच्या िाग ेििळ ककिं िा की पॅर् ा एखाि ेएक्स्रा णर्व्िाइस तर बसि े  ेनािी, 

याची म ीनमध्ये कार्य टाकण्यापूिीच खातिमा  करा. 

➢ णपन क्रमािंक टाकत असताना स्ितःच्याच िसुर् या िातान े की पॅर् झाकाि,े म्िििे माग े

उभ्या  अस ेल्या  ग्रािकास  ते फिसिार नािी. 

➢ इतर कोिा ाच तुमचे कार्य िऊे नका. तसेच णपन क्रमािंक प्रणिष्ट करीत असताना कोिीिी तुमच्या 

आिूबािूस नािी याची खात्ी केल्यानिंतरच व्यििार करा. 
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६. स्क्रीन  अेरींग अपॅ ककिं िा ररमोट अकॅ्ससे द्वारे फसििकू 

काययपद्धती 

➢ णनरणनराळ्या क् ृप्त्या िापरून फसििूककत्यािंकरू्न ग्रािकािंना त्यािंच्या मोबाई  ककिं िा सिंगिकािर 

स्क्रीन  ेअरींग अॅप र्ाऊन ोर् करण्यास भाग पार् े िात.े 

➢ अ ाप्रकारे िी अॅलस र्ाऊन ोर् केल्यानिंतर प्रत्यिात िरू असूनिी आपल्या सिंगिकाचा / 

मोबाई चा पूिय ताबा फसििूककत्यािंकर् ेिातो आणि ते सििपिे आपल्या खात्यातून परस्पर पैसे 

िळते करून घेतात.  

 

 

 

 

 

 

 

 

खबरिारी  

अनोळखी व्यक्तींबरोबर “स्क्रीन  ेअर” ची सुणिधा अस े  ेअॅप िापरिे टाळािे. 
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७.  णसम कार्य स्िपॅ /  णसम क् ोशनिंग  

काययपद्धती 

➢ िल् ी बकँ खात्या ी सिंबिंणधत सगळ्याच 

गोष्टी या आपल्या मोबाई  क्रमािंका ी 

िोर् ेल्या असतात. त्यामुळे 

फसििूककत्यािंकरू्न णसम कार्यचा ताबा 

घेण्याचा, प्रसिंगी रु्णल केट णसम 

णमळणिण्याचा प्रयत्न के ो िातो. एकिा 

का रु्णल केट णसम चोरािंच्या िातात 

पर् े की त्यािर आ ेल्या ओटीपींचा 

िापर करून तुमच्या खात्याती  पैस े

काढ े िातात ककिं िा परस्पर िळते के  े

िातात. 

 

➢ या काययपद्धतीत बऱ्याचिा 

फसििूककत्यािंकरू्न ग्रािकािंना सिंपकय  

के ा िातो आणि ते एखाद्या मोबाई  

णसम किं पनीतनू बो त असल्याचा 

फिखािा के ा िातो. 3G च े 4G मध्य े

अपग्रेर् ककिं िा कािी सि तींचे प्र ोभन 

िऊेन ग्रािकािंकरू्न त्यािंची माणिती 

माणगत ी िाते. 

 

 

 

 

 

 

 

खबरिारी  

➢ णसम कार्ाय ी सिंबिंणधत कोितीच माणिती कोिा ाच िऊे नका. 

➢ सियसामान्य पररणस्थतीत िर एखाद्या मोबाई  ा बराच िेळ नेटिकय  यते नसे , तर  िंका घेण्यास िाि 

आि ेि े िात ठेिािे. अ ा िेळी खातरमिा करण्याकररता त्िरीत मोबाई  णसम किं पनी ा सिंपकय  साधून 

रु्णल केट णसम िारी करण्यात येत नसल्याबद्द  खात्ी करून घ्याय ा ििी. 
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८. इिंटरनटेिरी  सचय इिंणिनमध्य े फिसिाऱ्या माणिती ी छेर्छार् करून 

फसििकू  

 

काययपद्धती 

➢ बहुतेकिा आपि आपल्या ा 

ििी ती माणिती  ोधण्यासाठी 

इिंटरनेटिरी  सचय इिंणिनची 

मित घेतो. णि ेषत: बँक, 

इन् ुरन्स ककिं िा आधार कार्य 

सिंबिंणधत माणितीसाठी 

इिंटरनेटिर सिंपकय  क्रमािंक  ोध े 

िातात. 

➢ याचाच गैरफायिा घेण्यासाठी 

आर्थयक गुन्िगेारािंकरू्न 

इिंटरनेटरी  या माणितीतच 

छेर्छार् के ी िाते ि बँकेच्या ककिं िा तुम्िी  ोधत अस ेल्या कोित्यािी सिंस्थचे्या खऱ्या माणितीच्या 

िागी ि ेफसििूककते आप  ेस्ित:चेच मोबाई  क्रमािंक टाकून ठेितात. 

➢ आणि एकिा का या क्रमािंकािंिर सिंपकय  साध ा, की व्िरेीफफके नच्या नािाखा ी तुम्िा ा तुमचे कार्य 

णर्टेल्स िगैरे णिचार े िातात. अथायत आपिच आपल्या कामासाठी सिंपकय  के ा असल्याने कोितीिी 

 िंका न येता िी माणिती पुरि ी िाते आणि आपसूक आपि या फसििूककत्यािंच्या िाळ्यात 

अर्कतो ि आप े पैसे गमािून बसतो.  

 

 

 

 

 

 

 

खबरिारी  

इिंटरनेटिरून सचय इिंणिनच्या माफय त बँक ककिं िा तत्सम सिंस्थेचे "कस्टमर केअर कॉन्टॅक्ट" क्रमािंक  ोधिे टाळािे. 

बहुतेकिा फसििूककत्यािंकरू्न यात छेर्छार् के े ी असते. 

असे सिंपकय  क्रमािंक णमळणिण्यासाठी नेिमीच बॅंक ककिं िा सिंस्थेच्या अणधकृत सिंकेतस्थळािर िाऊनच माणिती घ्यािी.  
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९.  क्यआूर कोर् स्कॅशनिंगद्वारे फसििकू 

 

काययपद्धती 

कोित्यािी णनणमत्ताने फसििूककत्यािंकरू्न ग्रािकािंना सिंपकय  के ा िातो ि पेमेन्ट अॅप िापरून क्यू आर कोर् 

स्कॅन कराय ा भाग पार् े िाते आणि याद्वारे तुमच्या खात्याती  पैसे परस्पर िळते के े िातात.  

 

 

 

 

 

 

 

 

खबरिारी  

पेमेन्ट अॅपद्वारे कोितेिी " क्यूआर " कोर् स्कॅन करताना खबरिारी घ्यािी. ि ेक्यू आर कोर् एकप्रकारे बँक 

खात्या ी िोर् े े असतात आणि ते स्कॅन के े असता तमुच्या खात्याती  पैसे त्या णिण ष्ट खात्यात िळते 

िोण्याची सोय असते.  
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१०.  समाि माध्यमािंिर बनािट खात ेउघरू्न फसििकू 

 

काययपद्धती 

➢ फेसबुक , इन्स्टाग्राम सारख्या   ोकणप्रय समािमाध्यमािंिर फसििूककत्यािंकरू्न तुमच्या नाि े

बनािट खाती उघर् ी िातात. त्यानिंतर तुमच्याच णमत्मिंर्ळींना सिंपकय  साधनू िैद्यकीय ककिं िा तत्सम 

कारिे सािंगून तातर्ीच्या मितीसाठी पैसे पाठणिण्याची णिनिंती के ी िात.े 

➢ बऱ्याचिा णमत्मिंर्ळींचा णिश्वास सिंपािन करून त्यािंच्याकरू्न णमळा ेल्या खािगी माणितीचा 

गैरिापर करून खिंर्िी मागण्याचे िखेी  प्रकार घर्तात. 

 

 

 

 

 

 

 

 

 

खबरिारी  

➢ अनोळखी व्यक्तींना ऑन ाईन पैसे पाठि ूनका. 

➢ समािमाध्यमािंिर तुमची िैयणक्तक आणि खािगी माणिती िऊे नका. 

➢ समाि माध्यमािंिर ओळखीतल्या व्यक्तीकरू्निी पै ािंची मागिी झाल्यास, फोनद्वारे ककिं िा प्रत्यि भेटून 

खातरिमा करून घ्या. 
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११. ज्यसू िकॅकिं ग ( चार्ििंग पोटयच्या माध्यमातनू माणितीची चोरी) 

 

काययपद्धती 

➢ आपि िेव्िा मोबाई  चार्ििंग ा  ाितो तेव्िा चार्ििंगबरोबरच मोबाई मध ा र्टेा सुद्धा रान्सफर 

िोण्याची सोय असते. 

➢ "ज्यूस िॅकींग" िा एक सायबर चोरीचा प्रकार आि.े िेव्िा तुम्िी एखाद्या अनोळखी चार्ििंग पोटय ा 

स्ितःचा मोबाई  चार्ििंग कराय ा  ािता णतथे या गुन्िगेारािंनी "मा िेअर" म्ििि ेर्टेा चोरण्याच े

अॅप बसि े  े असत.े त्याचा िापर करून गुन्िगेारािंना तुमच्या मोबाई चा ताबा 

णमळिून  सिंिेिन ी  र्ाटा, ई-मे , मेसेिसे, सुरणित पासिर्य इ. चोरिे  क्य िोते.  

 

 

 

 

 

 

 

 

 

 

खबरिारी  

साियिणनक तसचे अनोळखी रठकािच्या चार्ििंग पोटय ककिं िा केब  द्वारे चार्ििंग करिे टाळाि.े 

 

 

 

 

 

 

. 
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१२.   ॉटरीच ेआणमष िाखिनू फसििकू   

 

काययपद्धती 

➢ बहुतेकिेळा तुम्िा ा ई-मे  ककिं िा फोन माफय त एखािी मोठी  ॉटरी शििंक ी असल्याचे कळणि े 

िाते. मात् तमु्िीच ती व्यक्ती आिात याची पर्ताळिी करण्याचे णनणमत्त करून खोट्या 

सिंकेतस्थळािर तुमचे बँक खाते, के्रणर्ट कार्यची माणिती िापरून व्िरेीफाय कराय ा सािंणगत े िाते. 

या गोपनीय माणितीचा िरुुपयोग करून पुढे फसििूक िोते. 

➢ तसेच कािी िेळा,   ॉटरीची रक्कम प्राप्त करण्यासाठी  ककिं िा शििंक े ी िस्तू णमळिण्यासाठी आधी 

टॅक्स भरािा  ागे  ककिं िा  ण शपिंग चािेस, प्रोसेशसिंग चािेस भरािे  ागती   असे सािंगून पैस े

भराय ा सािंणगत े िातात. 

➢  ॉटरीच्या रक्कमेच्या तु नते िी आगाऊ भरािी  ागिारी रक्कम फारच कमी असल्यामुळेच, ग्रािक 

या सापळ्यात अ गि अर्कतात आणि पैसे पाठिून फसतात. 

 

 

 

खबरिारी  

फोन, ई-मेल्सच्या माध्यमातनू  ॉटरी सिंबिंणधत येि-या मोठ्या रक्कमेच्या भू थापािंना बळी परू् नये ि त्यािर 

सािंणगतल्याप्रमािे कोित्यािी रक्कमेचा भरिा करू नये. तसेच आप े बॅंक खाते, कार्य णर्टेल्स अ ी गोपनीय माणिती 

सािंगिे टाळािे. 
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१३.  नोकरीच ेआश्वासन िऊेन के  ेी ऑन ाइन फसििकू 

 

काययपद्धती 

➢ अ ा प्रकारात नोकरी सिंिभायत माणिती ििेार् या खोट्या पोटय ची णनर्मयती करण्यात येते. इच्छुक 

उमेििार त्यािर आप े नाि नोंिणिताना स्ितःची सिय गोपनीय माणिती , खाते क्रमािंक, र्णेबट/के्रणर्ट 

कार्य इत्यािीबद्द  तप ी िार नोंि करतात आणि पुढे याच माणितीचा िरुूपयोग करून त्यािंना 

 ुबार् े िाते.  

➢ बऱ्याचिा फसििूककत े स्ितःच एखाद्या प्रणसद्ध किं पनीचा अणधकारी असल्याची बताििी करून 

इच्छुकािंची मु ाखत घेण्याच ेनाटक करतात ि णनिर् झाल्याबद्द  रेशनिंग प्रोग्रामकररता पैसे भरिे 

आिश्यक आि ेअस ेसािंगून उमेििारास  ुबार्तात.  

 

 

 

 

 

 

 

 

खबरिारी  

नेिमीच  िात ठेिा की, कोितीच खरीखुरी किं पनी नोकरी ितेाना पैसे मागत नािी.  

अज्ञात िॉब पोटय िर पै ािंचे व्यििार करिे टाळािे. 

. 
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फसििकुीच्या काययपद्धती आणि त्यासिंिभायत घ्याियाची खबरिारी –  

णबगर बकँकिं ग णित्तीय सिंस्था 
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१. फसििकू करिा-यािंकरू्न किय णितरिासाठी के ले्या बनािट िाणिराती 

 

काययपद्धती 

 

➢ फसििूककत्यािंकरू्न अत्यिंत कमी व्याििरात, सििसोलया परतफेर् योिनेसि तसचे णिनातारि 

िैयणक्तक किय उप ब्ध असल्याच्या 

िाणिराती प्रणसद्ध केल्या िातात आणि किय 

णमळणिण्यासाठी सिंपकय  साधण्यास सािंणगत  े

िाते. 

➢ सियसामान्य भोळ्याभाबड्या ग्रािकािंचा 

णिश्वास सिंपािन करण्यासाठी सिंपकायसाठीच े

ई-मे  पत्ते ि े प्रस्थाणपत खऱ्याखुऱ्या 

एनबीएफसीच्या िरीष्ठ अणधका-यािंचे 

असल्याचे भासि े िाते. 

➢ मात् िेव्िा ग्रािक किय घेण्यासाठी अ ा 

फसव्या   ोकािं ी सिंपकय  साधतात तेव्िा 

ग्रािकािंकरू्न प्रोसेशसिंग फी, िीएसटी,  आगाऊ इएमआय, अनिोल्र् चािेस इत्यािीच्या नािाखा ी 

सुरूिाती ाच पैस ेभरण्यास सािंगत े िाते. पैसे णमळताच किय  णितररत न करताच ि ेफसििूककत े

फरार िोतात.  

➢ आपि इिंटरनेटिर सचय इिंणिनद्वारे किायसिंबिंधी माणिती  ोध ी असता  गेच फिसून येती  अ ा 

बनािट सिंकेतस्थळािंच्या श िंक्स िखेी  फसििूकत्यािंकरू्न तयार केल्या िातात 

 

 

 

 

 

 

 

 

 

खबरिारी  

➢ एनबीएफसी ककिं िा कोितीिी बँक किय णितररत करण्यापूिी कधीच आगाऊ रक्कम मागत नािी. 

➢ बॅंक ककिं िा एनबीएफसीतफे आकार ी िािारी प्रोसेशसिंग फी, िी नेिमी किायच्या रक्कमेतून कापून घेत ी 

िाते.  

➢ ऑन ाइन माध्यमातनू कमी व्याििरात किायच्या ऑफर व्यिणस्थत पर्ताळून घ्या. त्यासाठी थेट पैसे भरू 

नका ककिं िा तुमच्या गोपनीय माणितीची कुठेिी नोंि करू नका. 
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२.  एसएमएस/ई-म े/ फोन द्वारे फसििकू  

 

काययपद्धती 

 

➢ आर्थयक गुन्िगेारािंकरू्न एसएमएस/ई-मे  

तसेच समािमाध्यमािंिर कमी व्याििरात 

किय उप ब्ध असल्याची खोटी िाणिरात 

पसरि ी िाते.  ोकािंचा णिश्वास बसािा 

यासाठी यात फि ेल्या मोबाई  

क्रमािंकािर प्रस्थाणपत ि प्रणसद्ध अ ा 

एनबीएफसीचे  ोगो प्रोफाइ  फोटो 

म्ििून ठेि े े असतात. तसेच 

फसििूककत्यािंकरू्न त्यािंच े आधार ककिं िा 

पॅन कार्य तसेच एनबीएफसीचे आय कार्य 

िखेी  िाखि े िातात. 

➢ किायची णनकर् असिाऱ्या  ोकािंना मोठ्या 

प्रमािािर असे एसएमएस/ई-मे  

पाठणिल्यानिंतर कािी ग्रािकािंना फोनद्वारे सिंपकय  के ा िातो आणि त्यािंना किायची खोटी मिंिुरी पत्े 

तसेच चेकच ेखोटे फोटो पाठिून णिणिध चािसेच्या नािाखा ी पै ािंची मागिी के ी िाते. एकिा 

का ि े पैसे ग्रािकाने भर े, की ते घेऊन ि ेफसििूककत ेपसार िोतात आणि कमी व्याििराती  

किायच्या  ोभापायी ग्रािक आप े पैसे गमािून बसतो. 

 

 

 

 

 

 

 

 

खबरिारी  

➢ एसएमएस/ ई-मे  द्वारे पसरि ेल्या श िंक्सिर कधीच णक् क करून नका. तसेच िाणिरात म्ििून आ ेल्या 

एसएमएस ि ई-मे ना प्रत्युत्तर पाठिू नका. 

➢ अनोळखी व्यक्तींकरू्न आ ेल्या आणि सिं यास्पि अटॅचमेंट अस ेल्या ि फफश िंग श िंक्स अस ेल्या मेल्स 

उघरू् नका, त्यािंना प्रणतसाि िऊे नका. 

➢ फोन  अथिा ई-मे  द्वारे सिंपकय  साधून स्ित:च किय उप ब्ध करून ितेो अस ेसािंगिा-या  ोकािंिर कधीच 

णिश्वास ठेऊ नका. 

➢ ऑन ाइन माध्यमातनू कमी व्याििरात किायच्या ऑफर व्यिणस्थत पर्ताळून घ्या. त्यासाठी थेट पैसे भरू 

नका ककिं िा तुमच्या गोपनीय माणितीची कुठेिी नोंि करू नका. 

➢  
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३.  ओटीपीचा िापर करून फसििकू  

 

काययपद्धती 

➢ ‘एनबीएफसी’तफे सिंपकय  करत असल्याचा बनाि करत फसििूककत्यािंकरू्न  ोकािंना निीन तसेच 

िाढीि किायसाठी एसएमएस के े िातात आणि किय णमळणिण्यासाठी त्यािंनी फि ेल्या मोबाई  

क्रमािंकािर सिंपकय  साधण्यास सािंणगत े िाते, िो खरेतर या फसििूककत्यािंचाच असतो. 

➢ एखाद्याने या क्रमािंकािर सिंपकय  केल्यास त्या ा कािी फॉमय (िे ऑन ाइन सुद्धा असू  कतात) 

भराय ा सािंणगत े िातात, ज्यामध्ये आर्थयक बाबींसिंिभायत माणिती णिचार े ी असत.े या 

माणितीबरोबर ओटीपी / णपन सारखी गोपनीय माणिती सुद्धा भरण्यास उद्युक्त के े िाते, ज्याद्वारे 

सिि ग्रािकाच्या खात्याती  पैसे काढ े िातात.  

 

 

 

 

 

 

 

 

 

खबरिारी  

➢ कधीच कोिा ाच आप ा ओटीपी/ णपन क्रमािंक/ िैयणक्तक तप ी , कोित्यािी स्िरूपात  ेअर 

करू  नका. 

➢ तुमच्या नकळत कोिी ओटीपी सिंिभायती  व्यििार करू पाित नािी ना याची खबरिारी घ्या, त्यासाठी 

णनयणमत ई-मे , एसएमएस तपासत िा. 
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४.  किय णितरिासाठी बनािट िबेसाईट/ अपॅ  

 

काययपद्धती 

➢ तातर्ीने अल्प मुितीची किे उप ब्ध 

करून ििेारी बरीच ी बोगस अॅलस 

अणस्तत्िात आिते. या अॅलसकरू्न 

ग्रािकािंची फसििूक के ी िाते ककिं िा 

अनेकिा अव्िाच्या सव्िा व्यािआकारिी 

के ी िात.े  

➢ भोळ्याभाबड्या ग्रािकािंना 

फसणिण्यासाठी एखािी ऑफर मयायफित 

का ािधीसाठीच उप ब्ध असल्याची 

भीती िाखित त्यािंना घाईगर्बर्ीत णनियय 

घेण्यास भाग पार् े िाते.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

खबरिारी  

सिं यास्पि अलॅस इत्यािी माफय त किय घेण्यापूिी खा ी  गोष्टी तपासून पिा. 

• ग्रािकाच्या के्रणर्ट स्कोर ा मित्ि द्यायचे सोरू्न इतर ियैणक्तक माणिती णमळणिण्याकर् ेकिय पुरिठा 

करिा-याचा क  तर नािी ना ? 

• सरकारी ककिं िा तत्सम अणधकृत सिंस्थकेर् ेकिय पुरिठािार नोंििीकृत आि ेका ? 

• सिंपकायसाठी प्रत्यि पत्ता, फोन निंबर फि ा आि ेका याची खात्ी करून घ्यािी अन्यथा पुढे िाऊन सिंपकय  

करिे कठीि िोऊ  कत.े 

• कियिाराच्या अिायिर प्रफक्रया करण्यापूिी कोितीिी नामािंफकत एनबीएफसी /  बँक पै ािंची मागिी करीत 

नािी ि े िात असू द्यािे. 

• मान्यताप्राप्त कियपुरिठािार कागिपत्ािंची  पर्ताळिी केल्याण िाय कधीच किय णितररत करीत नािी.  

• एनबीएफसीतफे किय पुरिठा करिारे अॅप मान्यताप्राप्त आि ेका ि ेतपासून घ्यािे. 
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५.  मनी सक्युय  ेन / पॉन्झी / मल्टी  िे  माकेटटिंग स्कीमच्या माध्यमातनू फसििकू   

काययपद्धती 

➢ सोलया पद्धतीन े खूप पैसै कमाणिण्याचे आणमष 

िाखिून एमए एम / चेन माकेटटिंग ककिं िा णपरॅणमर् 

स्रक्चर सारख्या योिनािंमध्ये सभासि नोंििी 

करून घते ी िाते आणि पुढेिी आिखी निीन 

सिस्यािंना िोरू्न घ्याय ा सािंणगत े िात.े  

➢ भोळ्याभाबड्या  ोकािंचा णिश्वास सिंपािन 

करण्यासाठी अ ा योिना सुरूिाती ा मोठ्या 

परताव्याच ेआणमष िाखिून त्याप्रमािे परतफेर्िी 

करतात आणि त्याद्वारे आिखी िाणिरातबािी 

करत निीन सिस्यािंना आकर्षयत करून घेतात. 

➢ उत्पािनाच्या णिक्रीिर कणम न िणे्याऐििी 

अ ाप्रकारे निीन सिस्य िोर्ण्यासाठीच ितयमान सिस्यािंना प्रोत्साणित करून कणम न फि े िाते 

➢ अ ा प्रकारामुळे कािी काळानिंतर सभासििी कमी िोऊ  ागतात आणि या योिना रटकाि धरू 

 कत नािीत. त्यानिंतर फसििूककत्यािंकरू्न िी योिना बिंि के ी िाते आणि 

गुिंतििूकिारािंचे  पैसे  ुबारू्न ते पळून िातात.  

 

➢ The Schemes encourage to add more and more people to join the chain / group, 

fo 

 

 

 

 

 

 

 

 

 

 

 

खबरिारी  

➢ गुिंतििूकिारािंसाठी परतािा िा िोखीमेच्या प्रमािात असतो. णितका परतािा िास्त  णततकीच िोखीम 

अणधक. त्यामुळे कधीिी कोिी असामान्य, उिािरिाथय िषाय ा 40/50% परतािा िते असल्यास  ि े सिंभाव्य 

फसििुकीचे पणि  े िि आि े ि े िात घ्यािे. अ ा प्रसिंगी खबरिारी घेि ेआिश्यक आि.े 

➢ प्रत्यिात मा ाची णिक्री  न करताच ककिं िा कोितीिी सेिा न ितेा िर तुम्िा ा कोिी कणम न, बोनस िते 

असे  तर  िंका घेण्यास िाि आि ेअसे समिाि.े 

➢ अ ा उच्च परताव्याच्या योिनािंच्या मोििा ात  ोकािंनी सापरू् नये.  

➢ मनी सक्युय े न/ मल्टी  ेव्ि  माकेटटिंग/ णपरॅणमर् स्रक्चर अिंतगयत पैसे गोळा करिे िा “प्राइि णचट आणि मनी 

सक्युय े न (बिंिी) कायिा, १९७८” अिंतगयत िख पात् गुन्िा आि.े अ ा पद्धतीन ेऑफर ििेा-यािंणिरुध्ि राज्य 

पोण सािंकर् ेताबर्तोब तक्रार िाख  करािी. 
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६.  बनािट कागिपत्ािंच्या आधारे फि  े े/ घते  े ेकिय  

➢ या प्रकारात बनािट कागिपत्ािंच्या आधारे णित्तीय 

सिंस्थािंकरू्न सेिा णमळणिण्याचा प्रयत्न के ा िातो. 

➢ योग्य ती पर्ताळिी न करता आप ी केिायसी कागिपत्े 

चुकीच्या िाती सोपिल्यामुळे असे प्रकार घर्तात. 

➢ तसेच एखाद्याची ओळखपत्े, बँक खातेसिंिभायत माणिती 

अ ा िैयणक्तक माणितीची चोरी करून बनािट ओळख 

णनमायि करून िखेी  णित्तीय सिंस्थािंकरू्न किय घेण्याच े

प्रकार घर्तात. 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

खबरिारी  

➢ ग्रािकान ेकोित्यािी सिंस्थेकरू्न किय घेण्यासाठी केिायसी ि NACH सारखी इतर कागिपत्े  िमा 

करताना योग्य ती खबरिारी घेिे गरिेचे आि.े  

➢ अ ी कागिपत् ेसिंस्थेच्या अणधकृत व्यक्ती ककिं िा सिंस्थेच्या अणधकृत ई-मे  आयर्ीिरच पाठिािीत. 

➢ तसेच किय मिंिूर न झाल्यास ककिं िा किय परतफेर् पूिय झाल्यािर, ग्रािकाने एखाद्या सिंस्थे ा फि े ी 

कागिपत्े रद्द करण्याची णिनिंती करािी. 
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आर्थयक व्यििार करताना घ्याियाची सियसामान्य खबरिारी 
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सियसाधारि मदु्द े: 

➢ इिंटरनेट ब्राउशझिंग िरम्यान सिं यास्पिरीत्या उघर्िाऱ्या पॉप अलस बाबत िि रिा. 

➢ ऑन ाईन पेमेंट करण्यापूिी नेिमी पेमेंट गेटि ेसुरणित असल्याची खात्ी करून घ्या (https:// - 

यूआरए  मध्ये पॅर्  ॉक णसम्बॉ  असिे गरिेचे)  

➢ तुमचा र्णेबट कार्य, के्रणर्ट कार्य क्रमािंक, णपन, सीव्िीव्िी गुप्त ठेिा. 

➢ सिंकेतस्थळािंिर / उपकरिािंिर / साियिणनक  ॅपटॉप/ 

र्से्कटॉपिर कार्य णर्टेल्स ितन करिे टाळा. 

➢ टू-फॅक्टर ऑथेणन्टके नची सुणिधा उप ब्ध असल्यास 

त्याचा िापर करा.  

➢ सिं यास्पि अटॅचमेन्ट अस े े ककिं िा फफश िंग श िंक्स 

अस े े अनोळखी व्यक्तींकरू्न आ े े मेल्स उघरू् 

नका. 

➢ चेकबूक ककिं िा केिायसीच्या प्रती अनोळखी व्यक्तींना 

िऊे नका. 

 

सिंगिक / उपकरिािंच्या सरुिसेाठी : 

➢ ठराणिक का ािधी निंतर पासिर्य बि त रिा. 

➢ सिंगिकात " अॅन्टीव्िायरस " अॅप बसिा ि उप ब्धतेनुसार अपर्टे करत रिा. 

➢ अनोळखी  यूएसबी ड्राइव्ि / उपकरिे िापरण्यापूिी स्कॅन करून घ्या. 

➢ आपि िापरत अस े े उपकरि अन ॉक णस्थतीत सोरू्न िाऊ नका. 

➢ ठराणिक िेळेनिंतर सिंगिक आपोआपच  ॉक िोइ  अ ी रचना करून ठेिा. 

➢ अज्ञात अॅप ककिं िा सॉफ्टिेअर इन्स्टॉ  करू नका. 

➢ अज्ञात उपकरिािंिर ( सिंगिकािर) पासिर्य ककिं िा इतर गोपनीय माणिती ितन करून ठेिू नका. 
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इिंटरनटे िापरताना घ्याियाची काळिी : 

➢ असुरणित सिंकेतस्थळा ा (िबेसाईट) भेट ििेे टाळा. 

➢ अज्ञात ब्राउिर िापरिे टाळा. 

➢ साियिणनक उपकरिािंिर पासिर्य इत्यािी ितन करिे टाळा. 

➢ अज्ञात सिंकेतस्थळािंिर तुमची िैयणक्तक गोपनीय माणिती टाकिे टाळा.  

➢ समािमाध्यमािंिर अनोळखी व्यक्तींसोबत स्ितःची खािगी माणिती  ेअर करू नका. 

➢ ई-मे  ककिं िा एसएमएस द्वारे एखािी श िंक उघर्ल्यास ती सुरणित असल्याची खात्ी करून घ्या. 

 

इिंटरनटे बकँकिं गच्या सरुणित िापरासाठी : 

➢ साियिणनक उपकरिािंचा िापर करताना व्िच्युयअ  कीबोर्य िापरा.  

➢ काम झाल्यानिंतर  गेच  ॉगआऊट करा. 

➢ ठराणिक का ािधीनिंतर पासिर्य बि त रिा. 

➢ ई-मे  आणि इिंटरनेट बँककिं गसाठी एकच पासिर्य िापरू नका. 

➢ आर्थयक व्यििार करताना सायबर कॅफे इत्यािी साियिणनक रठकािािंिरी  सिंगिक िापरिे टाळा. 
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ई-म े खात्याच्या सरुणिततसेाठी : 

  

➢ अज्ञात रठकािािंहून आ ेल्या ई-मेल्सिर णक् क करू नका. 

➢ साियिणनक ि मोफत अ ा नटेिकय िर ई-मे चा िापर टाळा. 

➢ बँक पासिर्य इ. सारखी गोपनीय माणिती ई-मे  मध्ये ितन 

करू नका. 

 

 

 

 

 

 

 

 

“पासिर्य” सरुिकेररता घ्याियाची काळिी : 

 

➢ अिरे, अिंक आणि कीबोर्यिरी  िैण ष्ट्यपूिय णचन्ि े

एकणत्त करून तुमचा पासिर्य तयार करा. 

➢ टू-फॅक्टर ऑथेणन्टके नची सुणिधा उप ब्ध 

असल्यास त्याचा िापर करा.  

➢ अधूनमधून पासिर्य बि त रिा. 
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ठेिी स्िीकारिारी " एनबीएफसी" अणधकृत आि ेकी नािी, ि ेकस ेिािनू घ्या ? 

 

➢ ठेिी स्िीकारण्याची परिानगी अस ेल्या एनबीएफसींची यािी आरबीआयच्या 

https://www.rbi.org.in या सिंकेस्थळािर उप ब्ध आि.े या यािीत सिंबिंणधत एनबीएफसीचा 

समािे  आि ेका ि ेतपासून घ्यािे. तसेच ठेिी स्िीकारण्यािर बिंिी घात ेल्या किं पन्यािंच्या यािीत 

नाि नसल्याची खात्ी करून घ्यािी. 

➢ ‘एनबीएफसी’ने आपल्या सिंकेतस्थळािर, ररझव्िय बँकेने िारी के े  ेनोंििी प्रमािपत् ठळकपिे 

फिसे  अ ाप्रकारे प्रणसद्ध करिे आिश्यक आि.े णि ेषत: ठेिी स्िीकारण्यासाठी आरबीआयची 

मान्यता असल्याचे त्यात नमूि के े असािे. ठेिीिारािंनी या प्रमािपत्ाची सत्यता तपासून पाित 

सिर एनबीएफसी िी ठेिी स्िीकारण्यासाठी अणधकृत असल्याची खात्ी करून घ्यािी.  

➢ एनबीएफसी १२ मणिन्यािंपेिा कमी तसचे ६० मणिन्यािंपेिा अणधक का ािधीसाठी ठेिी स्िीकारू 

 कत नािीत. तसेच ठेिीिारािंना १२.५% पेिा िास्त िराने व्याि िऊे  कत नािीत. 

➢ व्याििरात िोिारे बि   आरबीआयतफे खा ी  िवु्यािर प्रणसद्ध के े िातात.  

https://rbi.org.in Sitemap------> NBFC list --------> FAQs 
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ठेिीिारािंनी घ्याियाची खबरिारी : 

 

➢ ठेिीिारािंनी प्रत्येक ठेिीसाठी योग्य ती पािती िणे्याचा आग्रि किं पनीकर् ेधरािा. 

➢ पाितीिर, त्या किं पनीच्या अणधकृत अणधका-यािंची सिी आिश्यक असून त्यात ठेिीिाराचे नाि, 

रक्कम ( अिंकात आणि अिरात ण णि े ी), व्याििर, 'ठेिी'ची तारीख आणि ‘ठेि पररपक्वता’ तारीख 

या सिािंचा समािे  असिे आिश्यक आि.े 

➢ ब्रोकर अथिा एििंटमाफय त ठेि िमा करत असल्यास सिर ब्रोकर / एििंटना "एनबीएफसी"तफे 

अणधकृत मान्यता आि ेका याची खात्ी करून घ्यािी. 

➢ एनबीएफसी मधी  ठेिींना ‘ठेि णिमा किच’ उप ब्ध नािी, ि ेठेिीिारािंनी  िात घ्यािे. 
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ऑन ाईन तक्रार क ी करा ? 

 

"आरबीआय” ा तक्रार करण्यासाठी – 

➢  https://cms.rbi.org.in  या िवु्यािर भेट द्यािी. 

        

" सबेी"  ा तक्रार करण्यासाठी – 

➢  https://scores.gov.in या िवु्यािर भेट द्यािी. 

 

"IRDA" म्िििचे “भारतीय णिमा णनयामक आणि णिकास प्राणधकरि” ा तक्रार करण्यासाठी –  

➢ https://igms.irda.gov.in/  या िवु्यािर भेट द्यािी. 

 

 "NHB" म्िििचे राष्ट्रीय गिृ णनमायि बकेँ ा तक्रार करण्यासाठी -  

➢ https://grids.nhbonline.org.in/  या िवु्यािर भेट द्यािी. 

 

सायबर पो ीस स्टे न ा तक्रार करण्यासाठी -  

➢ https://cybercrime.gov.in/  या िवु्यािर भेट द्यािी. 

 

 
 

 

 

 

https://cms.rbi.org.in/
https://scores.gov.in/
http://igms.irda.gov.in/
http://grids.nhbonline.org.in/
https://cybercrime.gov.in/
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 ब्िसचूी* 

 

➢ अॅर्व्िान्स फी/ प्रोसशेसिंग फी/ टोकन फी :  किय णितरि प्रफक्रयेसिंबिंणधत रक्कमा. 

➢ टू - फॅक्टर ऑथणेन्टके न : णद्वघटक प्रमािीकरि ( 2FA म्ििूनिी ओळख  ेिात.े) याच्या 

सिंयोिनामुळे िापरकरत्यायची सुस्पष्ट ओळख णनमायि िोत.े याद्वारे एखािा व्यििार प्रमाणित 

करण्यासाठी िोन गोष्टींची गरि असत.े त्याती  एक गोष्ट ग्रािकाििळ उप ब्ध असत े( उिा. 

कार्य क्र, एक्सपायरी र्टे, सीव्िीव्िी) आणि िसुरा घटक िो ग्रािका ा माणित असतो. (उिा. णपन 

क्रमािंक ककिं िा ओटीपी) 

➢ 3र्ी सके्यअूर: ऑन ाईन र्णेबट कार्य, के्रणर्ट कार्यचे व्यििार आिखी सरुणित व्िािे यासाठी 

"एक्सएमए " आधाररत णनयमाि ीची. व्िरेीफाइर् बाय णििा, मास्टरकार्य सेक्यूअर कोर्, 

अमेररकन एक्स्पे्रस सेफकी असेिी सिंबोध े िाते. 

➢ अकॅ्वायरींग बकँ: के्रणर्ट ककिं िा र्णेबट कार्यिर प्रफक्रया करिारी बँक. अॅक्वायरींग बँकद्वारे साधारिपिे 

णििा, मास्टर कार्य, माएस्रो, रुपे कार्ािंिर प्रफक्रया के ी िाते.  

➢ ऑथोरायझ ेन (प्रमािीकरि): कार्य िारी करिाऱ्या बकेँकरू्न ग्रािकाच्या खात्यात ण ल् क 

उप ब्ध असल्याचे प्रमािीकरि के े िाते. 

➢ बकँ आयर्ेंटीफीके न निंबर (णबन) बकँ ओळख क्रमािंक: णव्िसा आणि मास्टर कार्य, त्यािंच्या सभासि 

असिाऱ्या  बँका, आर्थयक सिंस्था आणि अ ा प्रफक्रया करिाऱ्या सिंस्थािंना िा ओळख क्रमािंक ितेात.  

➢ BIN Validation : "णबन" प्रमािीकरि करण्याची पद्धत तपासिे म्ििि ेव्िणॅ र् ेन.  

➢ ब् कॅण शस्टिंग: आर्थयक फसििूक रोखण्यासाठी, कपटी खरेिीिार आणि  सिं यास्पि णिके्रत्यािंची 

माणिती गोळा करण्यात येत.े 
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➢ कार्य कॅलचर पिे:  

• कार्य णर्टेल्स ज्यािर नोंिणि े िातात असे सेक्यूअर पेि. PCI DSS प्रमाणित सिंस्थािंना 

याची परिानगी असत.े उिा. 

• अक्वायरींग बॅन्क (उिा. एसबीआय, एचर्ीएफसी) 

• अॅग्रीगेटर बँक ( उिा. PayU) 

• व्यापारी ( उिा. णफ् पकाटय, अॅमेझॉन) 

➢ Card Number 

• बँकेकरू्न ककिं िा ककिं िा के्रणर्ट कार्य असोणसए न ग्रािकािंना कार्य क्रमािंक फि ा िातो. पेमेंट 

करताना याची गरि असते. 

• कार्ायच्या ि यनी भागािर िा क्रमािंक असतो. ( ओळख क्र., श्रेिी, च न असे णिणिध सिंिभय 

घेऊन िा क्रमािंक तयार झा  ेा असतो.  

• णव्िसा कार्य, मास्टरकार्य, माएस्रो, रूपे - 16 अिंक असतात. 

• अॅमेक्स - 15 अिंक असतात. 

➢ Card Present  (कार्य  प्रझेेंट) :  व्यििार िोत असताना कार्य धारक ककिं िा कार्य प्रत्यि ििर असिे. 

(उिा. फकरािामा  िकुानात कार्य स्िाइप करिे). कार्य नॉट पे्रझेंट पेिा कार्य पे्रझेंट मधे टीर्ीआर/ 

एमर्ीआर िर कमी असतात. कारि या प्रकारात तु नेने िोखीम कमी असते.  

➢ Card Vaulting (कार्य िॉशल्टिंग):  कार्य सिंबिंणधत माणिती पुढी  िापरासाठी ितन करून ठेिण्याची 

प्रफक्रया. “पीसीआय  र्ीएसएस” प्रमाणित सिंस्थािंद्वारे (बँक, अॅग्रीगेटर ककिं िा व्यापारी) कार्य सिंबिंणधत 

तप ी  सिंग्रणित के  ेिाऊ  कतात.  

➢ Closed-loop prepaid cards / wallet (क् ोज्र्  पू णप्रपेर् कार्डसय/ िॉ टे): या प्रकारचे कार्य ि े

एका णिण ष्ट व्यापारी ककिं िा णिके्रत्याकर्चे िापरता येत.े यातून पैसे काढून घेता येत नािीत.  
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➢ Co- branded card (को-ब्रािंर्ेर् कार्यस)्: णित्तीय सिंस्थािंकरू्न कॉपोरेट ब्रॅशण्र्िंगसि णिण ष्ट स्कीम 

अिंतगयत िी कार्यस् िारी के ी िातात. 

➢ Collection account: (क के् न खात)े : पेमेंट गेटिेमाफय त येिारे पैसे ि ेव्यापारािंच्या क ेक् न 

खात्यात िमा िोतात. ि ेखाते चा  ूखाते, नोर्  खाते अथिा एस्क्रो प्रकारचे अस ू कते. 

➢  Credit Cards: के्रणर्ट कार्यचा िापर करून णित्तीय सिंस्थािंकरू्न किय स्िरूपात पैसे घेऊन िस्तू 

तसेच सेिा णिकत घेता यतेात. 

➢ Chargback (चाियबकॅ) : के्रणर्ट कार्यधारकान ेत्या ा कार्य िारी करिाऱ्या बँकेकर् ेएखाद्या 

व्यििारासिंिभायत के े ी तक्रार 

चाियबॅक िाख  करण्याची णिणिध कारिे असू  कतात.   

• सेिा ककिं िा िस्तू (मा ) णितररत न करिे 

• कॅन्स े न निंतर ररफिं र् न णमळिे 

• सिं यास्पि फसििुकीचे व्यििार. 

• कार्य िकॅकिं ग. 

अ ा पररणस्थतीत कार्य िारी करिारी बँक (इश्युइिंग बँक)  अक्वायरींग बँके ा चाियबॅक पाठिते. 

अक्वायरींग बँक यासिंिभायत  णिके्रत्या ा थेट ककिं िा अॅग्रीगेटरमाफय त सिंपकय  करत ेआणि िस्तू ककिं िा 

सेिा फिल्याची अथिा परतािा फिल्याच्या पुराव्याची णिचारिा करते. या सिय प्रफक्रयसेाठी 

का मयायिा णनणित के ी गे ी आि.े त्याचे पा न न केल्यास णिके्रत्या ा रक्कम परत करािी 

 ागते. 

➢ Credit limit (के्रणर्ट मयायिा) : आर्थयक सिंस्थेकरू्न िणे्यात येिाऱ्या किायच्या कमा  रक्कमे ा के्रणर्ट 

ण णमट सिंबोध े िाते. असे किय के्रणर्ट कार्य स्िरूपात ककिं िा  ाइन ऑफ के्रणर्ट रुपात िखेी  णमळू 

 कते. ग्रािकाच्या किय आििेनाती  माणितीिरून िी मयायिा ठरणि ी िाते. ग्रािकाचा के्रणर्ट 

स्कोर तसेच भणिष्यात किय णमळणिण्याची  क्यता यािर के्रणर्ट ण णमटचा प्रभाि असू  कतो. 
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➢ CVV (Card Verification Value):  ऑन ाईन व्यििार करण्यासाठी सीव्िीव्िी क्रमािंक अत्यिंत 

मित्िाचा असतो. त्यामुळे तो गोपनीय ठेिािा ि कोिा ीच  ेअर करू नये.                  

➢ Debit Card (र्णेबट कार्य) : बँक खात्यात असिाऱ्या रक्कमेमाफय त खरेिीसाठी िापर े येिारे कार्य. 

➢ Declined Payments (णर्क् ाइिंर् पमेेंट्स) : णर्क् ाइिंर् पेमेंट्स म्िििे कार्य िारी करिाऱ्या 

बँकेकरू्न नाकारण्यात आ  े ेव्यििार. अ ा व्यििारािंिर पुढे कािी काययिािी न िोता ग्रािकास 

पुन्िा नव्याने व्यििार करािा  ागतो. 

➢ णर्िीट  णसग्नचेर : एखाद्या व्यक्तीची अथिा सिंस्थेची ओळख ककिं िा णिश्वासाियता तपासण्यासाठी 

णर्िीट  स्िािरीच्या रूपात अस ेल्या इ ेक्रॉणनक फाइ चा िापर के ा िातो.  सर्टयफफकेट 

ऑणथररटीकरू्न िी  णर्िीट  प्रमािपत् ेिारी के ी िातात ि  त्याचा िापर  "सुरणित सॉकेट 

 ेअर" (SSL) सि के ा िातो. 

➢ E- Commerce Platform (ई-कॉमसय ल टॅफॉमय) – यात सॉफ्टिेअर माफय त ई कॉमसय व्ययसाय 

करण्यासाठी आिश्यक अ ा िेबसाईट, शे्रिी व्यिस्थापन, ककिं मत व्यिस्थापन, मागिी आणि 

पेमेंटचे व्यिस्थापन या सुणिधा पुरणिल्या िातात. उिा.  ॉपीफाय, मिेन्टो इ. 

➢ EMI – Equated Monthly Instalments (इएमआय) -- बँकेकरू्न कार्य धारकास ककिं िा ग्रािकास 

िये रक्कम छोट्या सु भ िफ्त्यािंमध्ये िर मणिन्या ा परतफेर् करण्यासाठी के े ी सोय. यासाठी 

बँकेकरू्न प्रोसेशसिंग फी ककिं िा व्याि आकारिी के ी िाऊ  कते. 

➢ EVM : EuroPay, Master Card, & Visa (इव्िीएम): कार्यसिंबिंणधत िोिारी फसििूक कमी 

करण्याच्या उद्द ेाने ि ेमायक्रोणचप आधाररत तिंत्ज्ञान णिकणसत करण्यात आ े आि.े 

➢ Encryption (एनफक्रल न) : एनफक्रल न के े ी माणिती सियसाधारपिे कोिा ािी िाचता येत 

नािी. फक्त सिंबिंणधत “की” माणित अस ेल्या व्यक्ती ाच याती  माणिती उप ब्ध िोऊ  कते. 

➢ Expiry Date (एक्सपायरी र्ेट): कार्ायची िैधता ज्या तारखे ा सिंपत ेती तारीख. या तारखेनिंतर 

त्या कार्यचा िापर करता यते नािी. 
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➢ Flat Fee ( फ् टॅ फी): एखाद्या व्यििाराच्या रक्कमेच्या टके्किारीनुसार फी न आकारता ठर े ी 

समान रक्कम फी म्ििून आकार ी िात.े 

➢ Gift card (णगफ्ट कार्य) : णिण ष्ट रठकािीच खरेिी करण्यासाठी आगाऊ पैसे भर े े कार्य. 

➢ Gateway: गटेि ेिा एक असा व्यिसाय आि ेकी िो णर्िीट  आर्थयक सेिा पुरणििाऱ्या सिंस्थािंना 

त्यािंच्या णिणिध कायायच ेव्यिस्थापन करून ितेो. आर्थयक ििेघेि, ग्रािकािंच्या माणितीचे सिंक न 

आणि िोखमीचे व्यिस्थापन या सिय बाबींचा समािे  या कायायमध्ये िोतो.  

➢ Interchange Fees (इिंचरचेंि फी) : कोितािी व्यििार पूिय करताना येिाऱ्या खचायसाठी इ ुअर 

करू्न अक्वायर ा िणे्यात येिारा मोबि ा. णव्िसा, मास्टर कार्य आणि इतर प्रिाते ि े ुल्क 

णनधायररत करतात.  

➢ IMPS  (आयएमपीएस)  : NPCI तफे तात्काळ पैसे पाठणिण्यासाठी िी सेिा चा णि ी िात.े यात  

मोबाई  क्रमािंकाच्या आधारे एक  ाखापयिंतची रक्कम त्िरीत पाठणिता येते. 

➢ Know Your Customer ( KYC ):  व्यक्ती तसेच एखाद्या व्यिसाया ी सिंबिंणधत ओळख पटिून 

ििेारी कागिपत्े. 

➢ Multi Level Marketing (MLM): एमए एम चा अथय बहुस्तरीय णिपिन. याचा अथय एखाद्या 

सिंस्थेतफे, मा  अथिा सेिा णिक्री करिाऱ्यास कणम न फि े िात ेतसचे त्याने नेम ेल्या 

सिभागीिारािंनी के ेल्या णिक्रीिर पि  त्या ा कणम न णमळते. 

➢ Near Field Communication NFC:  एसएफसी प्रकारात सिंपकय  तिंत्ज्ञानाने पररपूिय अस ेल्या 

मोबाइ द्वारे सिम टर्मयन िर पेमेंट तप ी  पुरि ा िातो.  

➢ NEFT : एनइएफटी चा अथय  राष्ट्रीय इ ेक्रॉणनक णनधी िस्तािंतरि. आरबीआयतफे चा िल्या 

िािाऱ्या या प्रकारात णिण ष्ट बॅचमध्ये समोरच्या ा पैस ेपाठणिण्याची सोय उप ब्ध करून 

िणे्यात आ ी आि.े 
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➢ One Time Password (OTP) िन टाईम पासिर्य: ऑन ाइन व्यििार करताना अणतररक्त 

सुरणिततेसाठी ओटीपी िा प्रकार िापर ा िातो. यामुळे कोितािी व्यििार पूिय करण्यासाठी िोन 

िेळा गोपनीय माणितीची खात्ी के ी िात.े ओटीपी िा णिण ष्ट व्यििाराकररता असतो ि मयायफित 

का ािधीत त्याचा िापर करािा  ागतो. 

➢ Phishing : नामािंफकत किं पन्यािंच्या नािे खोटे ई-मे  पाठिून त्याद्वारे  ोकािंकरू्न पासिर्य, के्रणर्ट 

कार्य यासारखी त्यािंची िैयणक्तक गोपनीय माणिती काढून घेण्यासाठीचा प्रयत्न. 

➢ Point of Sale Device Terminal, Acceptance Device, POS, mPOS: इ ेक्रॉणनक व्यििार 

स्िीकारण्याची साधने.  

➢ PCI- DSS पीसीआय- र्ीएसएस चा अथय अिंणतम उपभोक्त्याची माणिती सुरणित ठेिण्यासाठी, 

व्यािसाणयक सिंस्थािंनी अि िंब के े ी प्रिा ी.  

➢ P2P, Remote Cross- border Transfer of Value, Remittance: एका ि ेाती  एका व्यक्ती 

करू्न िसुर् या ि ेाती  व्यक्ती ा पैसे ििेे आणि प्राप्त करिे.  

➢ Quick Response code: QR Code :  क्यूआर कोर् िा बारकोर्चा एक प्रकार आि ेज्याद्वारे 

माणिती सिंग्रणित के ी िात ेआणि िी णर्िीट  फोनद्वारे िाचता येऊ  कत.े 

➢ Reconciliation: आर्थयक व्यििारािंच्या णि ोबाची पर्ताळिी करण्याची व्यिस्था 

➢ Recurring Payments: ररकरींग पेमेंट म्ििि ेणिण ष्ट का ािधीनिंतर कराियाच ेपेमेंट. िा 

का ािधी एक आठिर्ा, एक मणिना, त्ैमाणसक, सिामािी ककिं िा िार्षयक अस ू कतो. उिा. िीि 

बी , णिमा िप्ता इ. 

➢ Switch: ( National Financial Switch) : एका प्रोव्िायर्र करू्न िसुर् या प्रोव्िायर्र कर् े" स्िीच " 

तफे आर्थयक व्यििार िस्तािंतररत के े िातात.  
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➢ TAT (Turn Around Time) टनय अराऊिं र् टाईम : एखािी णिण ष्ट सेिा णिण ष्ट मुितीत 

पुरणिण्याची फि े ी खात्ी.( T + 2 days) चा अथय िोन फििसािंत कायय पूिय व्िािे िा आि.े 

➢ Unified Payment Interface (UPI) :  णर्िीट  व्यििारािंचा िापर िाढणिण्यासाठी 

एनपीसीआयने यूपीआयची णनर्मयती के ी आि.े ग्रािकान ेबँकेकर् ेयूपीआयसाठी नोंििी केल्यानिंतर 

एक णिण ष्ट व्िच्युयअ  आयर्ी ग्रािका ा प्राप्त िोतो िो ग्रािकाच्या मोबाई  ा िोर् े ा असतो. 

याद्वारे ग्रािक सिि एका णक् किर तात्काळ कोि ािी पैसे पाठिू  कतात. टू – फॅक्टर 

ऑथेणन्टके नच्या तत्त्िािर ि ेव्यििार पार पर्तात. 

➢ UTR (यटूीआर): IMPS, NEFT, RTGS यािंसारख्या माध्यमातून पैसे पाठणिताना णिण ष्ट व्यििार 

ओळखण्याकररता ज्या बँकेतनू पैसे पाठणि े िातात त्या बँकेतफे प्रत्येक व्यििारासाठी ठर ेल्या 

स्िरूपात यूटीआर म्िििेच युणनक रान्िॅक् न रेफरन्स क्रमािंक फि ा िातो. 

➢ िॉ ेट: िॉ ेटमध्ये आपि पैसे ठेिू  कतो तसेच खरेिीसाठी िापरू  कतो. िॉ ेट ि ेप्रत्यि प्रीपेर् 

कार्यच्या स्िरूपात तसेच पेटीएम, फोनपे यािंसारख्या व्िच्युयअ  मोबाई  िॉ ेट प्रकारात सुद्धा 

उप ब्ध िोऊ  कते. 

 

********** 
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