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सुरुक्षि�त बंैंकिं�ंग पद्धति�यांं� – युवुााओं ंकीी सुरुक्षाा

	 इस संदंर्भभ मंें, मैं वि�नि�यमन, पर्ययवेक्षण और सबसेे महत्वपूर्णण, 
उपभोोक्ताा जाागरूकताा मंें वृदृ्धि� के मााध्यम से भाारत मंें अपनााए गए 
कुुछ प्रयाासोंं कोो सााझाा करनाा चााहंूं�गाा।

वि�नि�यमन और पर्ययवेेक्षण

	 भाारत मंें, वि�नि�यमि�त संसं्थााओं ंकोो इलेेक्ट्रॉॉनि�क मोोड और 
फंंड ट्रांं� सफर के मााध्यम से सभीी भुगुताानोंं के लि� ए बहुु-काारक 
प्रमााणीीकरण कोो लाागूू करनेे कीी आवश्यकताा1 हैै, कुछ स्पष्ट रूप से 
छूूट प्रााप्त छोोटेे मूल्य लेेनदेने कोो छोोड़कर। प्रमााणीीकरण पद्धति�योंं 
मंें से कम से कम एक आम तौौर पर बहुुत सुरुक्षि�त याा गैर-प्रति�कृति� 
योोग्य होोनीी चााहि�ए जैसेे कि� वन-टााइम पाासवर्डड, मोोबााइल डि�वााइस 
बााइंंडिं�ग, बा ायोोमेेट्रि�क, आदि�। वि�नि�यमि�त संसं्थााओं ंकोो इं टरनेेट 
बंैंकिं�ग, मोोबााइल भुगुताान एप्लि��केशन और काार्डड भुगुताान सुरुक्षाा के 
लि�ए सुरुक्षाा नि�यंतं्रण स्थाापि�त करनाा आवश्यक है।

	 वि�नि�यमि�त सं सं्थााओं ंको ो से वाा स्थाापि�त  करनेे से  पहलेे 
और उसकेे बााद नि�यमि�त रूप से डि�जि�टल भुगुताान उत्पाादोंं कीी 
सुरुक्षाा का ा जो ोखि�म मू ल्यांं�कन और लक्षि�त  उपयोोगकर्ताा�ओं ंको ो 
ध्याान मंें रखते हुए इसकीी उपयोोगि�ताा और उपयुकु्तताा कोो देखेनाा 
भीी आवश्यक है। इसकेे अति�रि�क्त, उनके पाास संदंि�ग्ध लेेन-देने 
व्यवहाार कीी पहचाान करनेे के लि� ए प्रणाालि�यांं� त थाा ग्रााहकोंं कोो 
इसकेे प्रति� सचेेत करनेे के लि�ए तंत्र होोनाा अपेेक्षि�त है।

	 ग्रााहकोंं कीी सुरुक्षाा के लि� ए, वि�नि�यम2 बैंक द्वााराा लाापरवााहीी 
याा तीीसरे ेपक्ष के उल्लंंघन के काारण होोनेे वाालेे नुकुसाान के लि�ए 
ग्रााहकोंं के लि�ए शून्य देयेताा प्रदाान करताा है। जहांं� यह ग्रााहक कीी 
लाापरवााहीी के काारण होोताा है, देयेताा रि�पोोर्टिं�ग के बिं�दंु ुतक सीीमि�त 
होोतीी है।

	 आरबीीआई ने डि�जि�टल उधाार देनेेे3 पर दि�शाानि�र्देशे भीी जाारीी 
कि�ए हैं जि�नके तहत वि�नि�यमि�त संसं्थााओं ंकोो संवंि�दाा के नि�ष्पाादन 

	 श्रीी योोशि�कीी तााकूूचीी, उप महाासचि�व, ओईसीीडीी, सुशु्रीी मैरेडे 
मैैकगि�नेस, वि�त्तीीय सेवााओं ंके लि�ए यूरोोपीीय आयुकु्त, सुशु्रीी मैग्डाा 
बि�याान्कोो, ओईसीीडीी आईएनएफई और जीी 20 जीीपीीएफआई कीी 
अध्यक्ष, श्रीी कॉॉनर ग्रााहम, इनेेक्टस के युवुाा प्रति�नि�धि�, वि�भि�न्न 
देशेोंं के  वि�नि�याामकोंं, दे वेि�योो और सज्जनोंं। आप सभीी को ो 
सुपु्रभाात। मुझेुे आज एक अत्यंतं प्राासंगंि�क वि�षय - सुुरक्षि�त बंैंकिं�ंग 
पद्धति�योंं और युुवााओं ंकीी सुुरक्षाा पर आपसेे बाात करतेे हुुए बहुुत 
खुुशीी होो रहीी हैै। 

	 जैैसाा कि�  हम  सभीी जाानते हैं , को ोवि�ड-19 महा ामाारीी ने  
वि�त्तीीय सेवााओं ंमंें डि�जि�टलीीकरण कोो बढ़ाावाा दि�याा, जि�ससेे सेवाा 
प्रदाातााओं ंऔर ग्रााहकोंं कीी ऑनलााइन मााध्यम कीी ओर रुख मंें 
बढ़ोोतरीी हुई। डि�जि� टलीीकरण मंें इस बढ़ोोतरीी के सााथ फि�नटे क 
प्लेेटफाार्मोंं काा प्रसाार भीी हुआ। अक्सर वि�नि�याामकीीय दाायरे ेके 
बााहर कााम करनेे और वर्षोंं से चलीी आ रहीी बााधााओं ंसे अबााधि�त 
जोो आमतौौर पर पाारंपंरि�क बैंकोंं कोो प्रभाावि�त करतेे हैं, फि�नटेक 
कंंपनि�यांं� अनुकूुूलि�त वि�त्तीीय उत्पाादोंं कीी पेशकश मंें उल्लेेखनीीय 
कुुशलताा और अनुकूुूलन क्षमताा प्रदर्शि�ित करतीी हैं।

	 इन घटनााक्रमोंं काा वाास्तव मंें स्वाागत है। हाालांं�कि�, वे पहुँँ �च 
मंें आसाानीी और प्रत्येेक व्यक्ति� के लि� ए वि�शेेष जैसेे अत्यधि�क 
लााभ  प्रदाान  करतेे हैं , लेेकि�न वे  दु रुुपयोोग और धो ोखााधड़ीी के  
जोोखि�म कोो भीी बढ़ाातेे हैं। वे उपभोोक्तााओं ंकोो सााइबर हमलोंं, डेटाा 
उल्लंंघनोंं और अक्सर कुछ वि�त्तीीय नुकुसाान के जोोखि�म मंें भीी 
डााल सकतेे हैं। ऐसीी कंपनि�योंं कीी ओर से पाारदर्शि�िताा कीी कमीी के 
काारण उपभोोक्तााओं ंकोो वि�वाादोंं कोो हल करनेे याा मुआुवजाा प्रााप्त 
करनेे के लि�ए संघंर्षष करनाा पड़ताा है। इन नए जोोखि�मोंं कोो मजबूत 
वि�नि�याामक ढांं�चे, उन्नत सााइबर सुरुक्षाा उपाायोंं और उपभोोक्ताा 
जाागरूकताा पहलोंं मंें वृदृ्धि� के मााध्यम से संबंोोधि�त कि�या ा जाानाा 
चााहि�ए।

सुरुक्षि�त बैंकंिं�ंग पद्धति�यांं� –  
युुवााओं ंकीी सुरुक्षाा*
स्वाामीीनााथन जेे.

*
	
श्रीी स्वाामीीनााथन जे., उप गवर्ननर, भाारतीीय रि�ज़र्वव बैंक काा भााषण - 18 माार्चच 2024 - 

पेेरि�स, फ्रांं�स मंें वैश्वि�क मुदु्राा सप्तााह 2024 मंें दि�याा गयाा।

1	 कृृपयाा https://rbi.org.in/scripts/NotificationUser.aspx?Mode=0&Id=12032 
पर उपलब््ध डिजिटल भगुतान सरुक्षा नियतं्रण पर मास््टर निदशे दखेेें।
2	 कृृपयाा https://rbi.org.in/scripts/NotificationUser.aspx?Id=11040&Mode=0 
पर उपलब््ध ग्राहक सरंक्षण – अनधिकृत इलेक्ट्रॉनिक बैैंकिग लनदने मेें ग्राहकोों की दयेता 
को सीमित करने पर आरबीआई का 6 जलुाई 2017 का परिपत्र दखेेें। 
3	 आरबीीआई द्वााराा 2 सि�तंबर, 2022 कोो जाारीी ‘डि�जि�टल लेंडिं�ग पर दि�शाानि�र्देशे’, जोो 
https://rbi.org.in/scripts/NotificationUser.aspx?Id=12382&Mode=0 पर 
उपलब््ध है।
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सुरुक्षि�त बंैंकिं�ंग पद्धति�यां �ं – युवुााओं ंकीी सुरुक्षाा

सेे पहलेे उधाारकर्ताा� को ो एक मु खु्य त थ्य वि�वरण प्रदाान करनाा 
आवश्यक है। इस वि�वरण मंें वाार्षि�िक प्रति�शतताा दर, वसूलीी तंत्र, 
शि�काायत नि�वाारण तंत्र आदि� काा उल्लेेख होोनाा चााहि�ए। दंडं शुलु्क 
सहि�त कोोई भीी शुलु्क याा प्रभाार, जि�सकाा मुखु्य तथ्य वि�वरण मंें 
उल्लेेख नहींं कि�याा गयाा है, उधाारकर्ताा� से नहींं लि�याा जाा सकताा है।

	 वि�नि�याामक अपेेक्षााओं ंकोो एक मजबू त  पर्ययवेक्षीी ढांं�चे द्वााराा 
समर्थि�ित कि�याा जााताा है जोो अन्य बाातोंं के सााथ-सााथ व्याावसाायि�क 
आचरण और आईटीी प्रणाालीी नि �यंतं्रणोंं काा मूल्यांं�कन करतेे हैं । 
जहांं�  कहींं आवश्यक हो ोताा है , भा ारतीीय रि�ज़र्वव बैं क व्यवसााय 
प्रति�बंधं लगाानेे सहि�त उपयुकु्त पर्ययवेक्षीी काार्ररवााई करताा हैै।

	 काानूून प्रवर्ततन एजंेंसि�योंं के बीीच बेहतर समन्वय के लि�ए भाारत 
सरकाार कीी उल्लेेखनीीय पहलोंं मंें से एक भाारतीीय सााइबर अपरााध 
समन्वय केंद्र  (I4C) है । इस पहल के तहत सााइबर-धोोखााधड़ीी 
केे पीीड़ि�तोंं द्वााराा ऐसेे अपरााधोंं कीी रि�पोोर्टट के  लि� ए 24×7×365 
रााष्ट्रीीय हेल्पलााइन नंंबर के सााथ एक रा ाष्ट्रीीय सााइबर अपरााध 
रि�पोोर्टिं�ग पोोर्टटल4 स्थाापि�त कि�याा गयाा है।

उपभोोक्ताा जाागरूकताा

	 इन सभीी उपाायोंं के बाावजूद, फ़ि�शिं�गं हमलोंं याा ग्रााहक कीी 
लाापरवााहीी से  प्रा ाप्त सू चनााओं ंके  का ारण अनधि�कृत  लेेनदेने के  
उदााहरण असाामाान्य नहींं हैं।

	 इसलि�ए भाारतीीय रि�ज़र्वव बैंक ग्रााहक जाागरूकताा और शि�क्षाा 
अभि�याानोंं के मााध्यम से वि�त्तीीय वि�वेेक और आघाातसहनीीयताा 
कीी संसं्कृृति� कोो बढ़ाावाा देनेेे के लि�ए ठोोस प्रयाास करताा है। अन्य 
वि�त्तीीय क्षेत्र वि�नि�याामकोंं के पराामर्शश से वि�त्तीीय सााक्षरताा मंें वृदृ्धि� 
करनेे के लि� ए वि�त्तीीय शि�क्षा ा हे तु ु एक रा ाष्ट्रीीय काार्ययनीीति� तै याार 
कीी गई है। हमाारे े ‘आरबीीआई कहताा है’ (‘आरबीीआई सेज़’) के 
बैैनर तलेे प्रिं� टं, रे डेि�योो और टेलीीवि�जन सहि�त कई मााध्यमोंं मंें 
गहन जाागरूकताा अभि�याान चल रहेे हैं। स्कूूलीी पााठ््यक्रम के सााथ 
एकीीकरण के अलाावाा, वि�त्तीीय सााक्षरताा पर स्कूूलीी बच्चोंं के लि�ए 
आरबीीआई अखि�ल भाारतीीय प्रश्नोोत्तरीी जैसीी पहलोंं काा उदे्देश्य कम 

उम्र से हीी वि�त्तीीय कौौशल पैदाा करनाा है। आरबीीआई कीी वेबसााइट 
अंगें्रेजीी, हिं�दंीी और 11 स्थाानीीय भााषााओं ंमंें वि�त्तीीय शि�क्षाा पर एक 
मााइक्रोोसााइट5 होोस्ट करतीी है, जि� समंें कॉॉमि�क कि� तााबंें, फि� ल्मंें, 
गेेम, वि�त्तीीय योोजनाा पर संदंेशे आदि� उपलब्ध है।

	 हमाारीी वि�नि�यमि�त सं सं्थााओं ंके  सहयोोग से , स्ट्रीीट प् लेे 
(‘नुकु्कड़ ना ाटक’), फ्लैैश मॉ ॉब, लो ोक कलाा, खेल रै लैि�योंं और 
मैैरााथन जैसेे अभि�नव  प्रयाासोंं को ो भी ी बहुुत  सफलताा के सााथ 
आजमाायाा गयाा है । बैं कोंं और गै र-सरकाारीी सं गंठनोंं के सहयोोग 
सेे समुदुााय संचंाालि�त  वि�त्तीीय सााक्षरताा कोो बढ़ाावाा दे नेेे के लि� ए 
बुनुि�याादीी स्तर पर वि�त्तीीय सााक्षरताा केन्द्र स्थाापि�त कि�ए जाा रहेे हैं।

	 पि�छलेे मही ीनेे, आरबीीआई ने यु वुाा व यस्कोंं, मु खु्य रूप से 
छाात्रोंं के  लि� ए लक्षि�त  ‘करोो सहीी शु रुुआत-बनोो वि�त्तीीय स्माार्टट ’ 
वि�षय पर ‘वि�त्तीीय सााक्षरताा सप्तााह’ काा आयोोजन कि�याा। इसकाा 
उदे्देश्य बचत, बजट, कं पााउंंडिं�ग की ी शक्ति�, बैं किं�ग अनि�वाार्ययताा 
और सााइबर स्वच्छताा पर इनपुटु के सााथ कम उम्र से वि�त्तीीय 
अनुशुाासन कोो वि�कसि�त करनेे के लााभोंं के बाारे े मंें जाागरूकताा 
बढ़ाानाा थाा।

	 जैैसाा कि� हम युवुााओं ंकीी सुरुक्षाा पर ध्याान केंद्रि�त करतेे हैं, 
हमंें वि�त्तीीय धोोखााधड़ीी और सााइबर अपरााध के लि�ए अपनेे वरि�ष्ठ 
नाागरि�कोंं कीी भेद्यताा कोो नहींं भूलनाा चााहि�ए। यह हमााराा दाायि�त्व 
हैै कि� हम उनकीी वि�त्तीीय सुरुक्षाा और कल्यााण सुनुि�श्चि�त करनेे के 
लि�ए अपनेे प्रयाासोंं काा वि�स्ताार करें।ं

	 अंतं  मंें, यह ज रूरीी है  कि�  हम  उभरतेे जो ोखि�मोंं और 
चुनुौौति�योंं का ा सा ामनाा करनेे के  लि� ए सतर्कक   और सक्रि�य रहंें। 
मजबूत वि�नि�याामक ढांं�चे कोो लाागूू करकेे, सााइबर सुरुक्षाा उपाायोंं 
कोो बढ़ााकर और उपभोोक्ताा जाागरूकताा और वि�त्तीीय सााक्षरताा कोो 
बढ़ाावाा देकेर, हम डि�जि�टलीीकरण से जुडेु़े जोोखि�मोंं कोो कम कर 
सकतेे हैं और उपभोोक्तााओं ंकोो शोोषण और धोोखााधड़ीी से बचाा 
सकतेे हैं। इस अवसर के लि�ए धन्यवााद, और मैं वैश्वि�क मुदु्राा सप्तााह 
मंें उपयोोगीी चर्चाा�ओं ंकीी काामनाा करताा हूं�।

4	 https://cybercrime.gov.in/ 5	 https://www.rbi.org.in/FinancialEducation/
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