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	 इस	सदंर्भभ	मंें,	मंें	वि�वि�यमें�,	पयभ�ेक्षण	और	सबसे	मेंहत्�पूणभ,	
उपर्भोक्ताा	जाागरूकताा	मंें	�वृि�	के	मेंाध्यमें	से	र्भारता	मंें	अप�ाए	गए	
कुछ	प्रयासं	को	साझाा	कर�ा	चााहंगंा।

वि�वि�यम� और पयय�ेक्षण

	 र्भारता	मंें,	वि�वि�यविमेंता	ससं्थााओं	ंको	इलेेक्ट्रॉॉवि�क	मेंोड	और	
फंंड	 ट्रॉांसफंर	 के	 मेंाध्यमें	 से	सर्भी	र्भगुताा�ं	 के	 विलेए	 बहु-कारक	
प्रमेंाणीकरण	को	लेागू	कर�े	की	आ�श्यकताा1 है,	कुछ	स्पष्ट	रूप	से	
छूट	प्राप्त	छोटे	मूेंल्य	लेे�द�े	को	छोड़कर।	प्रमेंाणीकरण	प�वितायं	
मंें	से	कमें	से	कमें	एक	आमें	ताौर	पर	बहुता	सरुविक्षता	या	गैर-प्रविताकृविता	
योग्य	हो�ी	चााविहए	जैासे	विक	��-टाइमें	पास�डभ,	मेंोबाइले	विड�ाइस	
बाइंविडंग,	 बायोमेेंविट्रॉक,	आविद।	 वि�वि�यविमेंता	ससं्थााओं	ंको	 इंटर�ेट	
बंविकंग,	मेंोबाइले	र्भगुताा�	एवि�लेकेश�	और	काडभ	र्भगुताा�	सरुक्षा	के	
विलेए	सरुक्षा	वि�यतं्रण	स्थााविपता	कर�ा	आ�श्यक	है।

	 वि�वि�यविमेंता	 ससं्थााओं	ं को	 से�ा	 स्थााविपता	 कर�े	 से	 पहलेे	
और	उसके	बाद	वि�यविमेंता	रूप	से	विडविजाटले	र्भगुताा�	उत्पादं	की	
सरुक्षा	 का	 जाोवि�में	 मूेंल्यांक�	और	 लेविक्षता	 उपयोगकतााभओं	ं को	
ध्या�	मंें	र�तेा	हुए	इसकी	उपयोविगताा	और	उपयकु्ताताा	को	द�े�ा	
र्भी	आ�श्यक	 है।	इसके	अवितारिरक्ता,	उ�के	पास	सवंिदग्ध	 लेे�-द�े	
व्य�हार	की	 पहचाा�	कर�े	 के	 विलेए	प्रणाविलेयां	 ताथाा	 ग्रााहकं	को	
इसके	प्रविता	सचेाता	कर�े	के	विलेए	तंात्र	हो�ा	अपेविक्षता	है।

	 ग्रााहकं	की	सरुक्षा	के	 विलेए,	 वि�वि�यमें2	 बंक	द्वाारा	लेापर�ाही	
या	ताीसर	ेपक्ष	के	उल्लेंघ�	के	कारण	हो�े	�ालेे	�कुसा�	के	विलेए	
ग्रााहकं	के	विलेए	शून्य	दयेताा	प्रदा�	करताा	है।	जाहां	यह	ग्रााहक	की	
लेापर�ाही	के	कारण	होताा	है,	दयेताा	रिरपोविटंग	के	विबदं	ुताक	सीविमेंता	
होताी	है।

	 आरबीआई	�े	विडविजाटले	उधार	द�ेे3	पर	विदशावि�दशे	र्भी	जाारी	
विकए	हं	विजा�के	ताहता	वि�वि�यविमेंता	ससं्थााओं	ंको	सवंि�दा	के	वि�ष्पाद�	

 श्रीी	योविशकी	तााकूचाी,	उप	मेंहासविचा�,	ओंईसीडी,	सशु्रीी	मैेंरडे	
मैेंकविग�ेस,	वि�त्तीीय	से�ाओं	ंके	विलेए	यूरोपीय	आयकु्ता,	सशु्रीी	मैेंग्डा	
विबयान्को,	ओंईसीडी	आईए�एफंई	और	जाी	20	जाीपीएफंआई	की	
अध्यक्ष,	श्रीी	कॉ�र	ग्रााहमें,	इ�ेक्टस	के	य�ुा	प्रवितावि�विध,	 वि�विर्भन्�	
दशें	 के	 वि�वि�यामेंकं,	 दवेि�यो	 और	 सज्जा�ं।	 आप	 सर्भी	 को	
सपु्रर्भाता।	मेंझेुा	आजा	एक	अत्यतंा	प्रासवंिगक	वि�षय	-	सुुरक्षि�त बंैंक्षि�ंग 
पद्धक्षितयोंं और युोंवााओं ं�ी सुुर�ा पर आपसेु बैंात �रते हुुए बैंहुुत 
खुुशीी हुो रहुी हैु। 

	 जैासा	 विक	 हमें	 सर्भी	 जाा�तेा	 हं,	 कोवि�ड-19	 मेंहामेंारी	 �े	
वि�त्तीीय	से�ाओं	ंमंें	विडविजाटलेीकरण	को	बढ़ाा�ा	विदया,	विजाससे	से�ा	
प्रदातााओं	ंऔर	ग्रााहकं	की	ऑ�लेाइ�	मेंाध्यमें	की	ओंर	रु�	मंें	
बढ़ाोतारी	 हुई।	 विडविजाटलेीकरण	 मंें	इस	बढ़ाोतारी	 के	साथा	 विफं�टेक	
�लेेटफंामेंं	का	प्रसार	र्भी	 हुआ।	अक्सर	 वि�वि�यामेंकीय	दायर	े के	
बाहर	कामें	कर�े	और	�षं	से	चालेी	आ	रही	बाधाओं	ंसे	अबाविधता	
जाो	आमेंताौर	पर	पारपंरिरक	बंकं	को	प्रर्भावि�ता	करतेा	हं,	विफं�टेक	
कंपवि�यां	अ�कूुविलेता	वि�त्तीीय	उत्पादं	की	पेशकश	मंें	उल्लेे��ीय	
कुशलेताा	और	अ�कूुले�	क्षमेंताा	प्रदविशभता	करताी	हं।

	 इ�	घट�ाक्रमेंं	का	�ास्ता�	मंें	स्�ागता	है।	हालेांविक,	�े	पहु�चा	
मंें	आसा�ी	और	 प्रत्येक	 व्यविक्ता	 के	 विलेए	 वि�शेष	 जैासे	 अत्यविधक	
लेार्भ	 प्रदा�	 करतेा	 हं,	 लेेविक�	 �े	 दरुुपयोग	और	 धो�ाधड़ी	 के	
जाोवि�में	को	र्भी	बढ़ाातेा	हं।	�े	उपर्भोक्तााओं	ंको	साइबर	हमेंलें,	डेटा	
उल्लंेघ�ं	और	अक्सर	कुछ	वि�त्तीीय	�कुसा�	के	जाोवि�में	मंें	र्भी	
डाले	सकतेा	हं।	ऐसी	कंपवि�यं	की	ओंर	से	पारदविशभताा	की	कमेंी	के	
कारण	उपर्भोक्तााओं	ंको	वि��ादं	को	हले	कर�े	या	मेंआु�जाा	प्राप्त	
कर�े	के	विलेए	सघंषभ	कर�ा	पड़ताा	है।	इ�	�ए	जाोवि�मेंं	को	मेंजाबूता	
वि�वि�यामेंक	ढांांचेा,	 उन्�ता	साइबर	सरुक्षा	 उपायं	और	उपर्भोक्ताा	
जाागरूकताा	पहलें	 मंें	�वृि�	 के	मेंाध्यमें	से	सबंोविधता	 विकया	जाा�ा	
चााविहए।

सुरुविक्षत बैंवंि�ंग पद्धवितयं ं–  
यु�ंओं ं�ी सुरुक्षं*
स्वाामीीनााथना जेे.

*
 
श्रीी	स्�ामेंी�ाथा�	जेा.,	उप	ग��भर,	र्भारताीय	रिरज़�भ	बंक	का	र्भाषण	-	18	मेंाचाभ	2024	-	

पेरिरस,	फ्रांांस	मंें	�ैवि�क	मेंदु्राा	सप्ताह	2024	मंें	विदया	गया।

1 कृपया	 https://rbi.org.in/scripts/NotificationUser.aspx?Mode=0&Id=12032 
पर	उपलेब्ध	विडविजाटले	र्भगुताा�	सरुक्षा	वि�यतं्रण	पर	मेंास्टर	वि�दशे	द�ंे।
2 कृपया	 https://rbi.org.in/scripts/NotificationUser.aspx?Id=11040&Mode=0 
पर	उपलेब्ध	ग्रााहक	सरंक्षण	–	अ�विधकृता	इलेेक्ट्रॉॉवि�क	बंविकंग	लेे�द�े	मंें	ग्रााहकं	की	दयेताा	
को	सीविमेंता	कर�े	पर	आरबीआई	का	6	जालुेाई	2017	का	परिरपत्र	द�ंे।	
3 आरबीआई	द्वाारा	2	विसतंाबर,	2022	को	जाारी	‘विडविजाटले	लंेविडंग	पर	विदशावि�दशे’,	जाो	
https://rbi.org.in/scripts/NotificationUser.aspx?Id=12382&Mode=0	 पर	
उपलेब्ध	है।
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से	 पहलेे	 उधारकतााभ	 को	 एक	 मेंखु्य	 ताथ्य	 वि��रण	 प्रदा�	कर�ा	
आ�श्यक	है।	इस	वि��रण	मंें	�ाविषभक	प्रविताशताताा	दर,	�सूलेी	तंात्र,	
विशकायता	वि��ारण	तंात्र	आविद	का	उल्लेे�	हो�ा	चााविहए।	दडं	शलु्क	
सविहता	कोई	र्भी	शलु्क	या	प्रर्भार,	विजासका	मेंखु्य	ताथ्य	वि��रण	मंें	
उल्लेे�	�हं	विकया	गया	है,	उधारकतााभ	से	�हं	विलेया	जाा	सकताा	है।

	 वि�वि�यामेंक	अपेक्षाओं	ंको	 एक	 मेंजाबूता	 पयभ�ेक्षी	 ढांांचेा	 द्वाारा	
समेंविथाभता	विकया	जााताा	है	जाो	अन्य	बातां	के	साथा-साथा	व्या�सावियक	
आचारण	और	आईटी	प्रणालेी	 वि�यतं्रणं	का	 मूेंल्यांक�	करतेा	 हं।	
जाहां	 कहं	 आ�श्यक	 होताा	 है,	 र्भारताीय	 रिरज़�भ	 बंक	 व्य�साय	
प्रविताबधं	लेगा�े	सविहता	उपयकु्ता	पयभ�ेक्षी	कारभ�ाई	करताा	है।

	 का�ू�	प्र�ताभ�	एजंाविसयं	के	बीचा	बेहतार	समेंन्�य	के	विलेए	र्भारता	
सरकार	की	उल्लेे��ीय	पहलें	मंें	से	एक	र्भारताीय	साइबर	अपराध	
समेंन्�य	 कंद्रा	 (I4C)	 है।	 इस	 पहले	 के	 ताहता	साइबर-धो�ाधड़ी	
के	पीविड़तां	द्वाारा	 ऐसे	अपराधं	की	 रिरपोटभ 	 के	 विलेए	24×7×365	
राष्ट्रॉीय	 हेल्पलेाइ�	�ंबर	 के	साथा	एक	 राष्ट्रॉीय	साइबर	अपराध	
रिरपोविटंग	पोटभले4	स्थााविपता	विकया	गया	है।

उपभोोक्तां जांगरू�तं

	 इ�	सर्भी	उपायं	के	बा�जूाद,	 वि�विशगं	हमेंलें	या	ग्रााहक	की	
लेापर�ाही	 से	 प्राप्त	 सूचा�ाओं	ं के	 कारण	 अ�विधकृता	 लेे�द�े	 के	
उदाहरण	असामेंान्य	�हं	हं।

	 इसविलेए	र्भारताीय	रिरज़�भ	बंक	ग्रााहक	जाागरूकताा	और	विशक्षा	
अविर्भया�ं	 के	मेंाध्यमें	 से	 वि�त्तीीय	 वि��ेक	और	आघातासह�ीयताा	
की	ससं्कृविता	को	बढ़ाा�ा	द�ेे	के	विलेए	ठोोस	प्रयास	करताा	है।	अन्य	
वि�त्तीीय	के्षत्र	वि�वि�यामेंकं	के	परामेंशभ	से	वि�त्तीीय	साक्षरताा	मंें	�वृि�	
कर�े	 के	 विलेए	 वि�त्तीीय	 विशक्षा	 हेता	ु एक	 राष्ट्रॉीय	कायभ�ीविता	 तैायार	
की	गई	 है।	 हमेंार	े ‘आरबीआई	कहताा	 है’	 (‘आरबीआई	 सेज़’)	 के	
बै�र	तालेे	 विप्रटं,	 रवेिडयो	और	 टेलेीवि�जा�	सविहता	कई	मेंाध्यमेंं	 मंें	
गह�	जाागरूकताा	अविर्भया�	चाले	रहे	हं।	स्कूलेी	पाठ्ोयक्रमें	के	साथा	
एकीकरण	के	अलेा�ा,	वि�त्तीीय	साक्षरताा	पर	स्कूलेी	बच्चां	के	विलेए	
आरबीआई	अवि�ले	र्भारताीय	प्रश्नोोत्तीरी	जैासी	पहलें	का	उदे्देश्य	कमें	

उम्र	से	ही	वि�त्तीीय	कौशले	पैदा	कर�ा	है।	आरबीआई	की	�ेबसाइट	
अगें्राजाी,	विहदंी	और	11	स्थाा�ीय	र्भाषाओं	ंमंें	वि�त्तीीय	विशक्षा	पर	एक	
मेंाइक्रोसाइट5	होस्ट	करताी	 है,	 विजासमंें	कॉविमेंक	 विकतााबं,	 विफंल्मंें,	
गेमें,	वि�त्तीीय	योजा�ा	पर	सदंशे	आविद	उपलेब्ध	है।

	 हमेंारी	 वि�वि�यविमेंता	 ससं्थााओं	ं के	 सहयोग	 से,	 स्ट्रॉीट	 �लेे	
(‘�कु्कड़	 �ाटक’),	 फ्लैेश	 मेंॉब,	 लेोक	कलेा,	 �ेले	 रवैिलेयं	और	
मैेंराथा�	 जैासे	 अविर्भ��	 प्रयासं	 को	 र्भी	 बहुता	 सफंलेताा	 के	 साथा	
आजामेंाया	 गया	 है।	 बंकं	और	 गैर-सरकारी	 सगंठो�ं	 के	सहयोग	
से	समेंदुाय	सचंााविलेता	 वि�त्तीीय	साक्षरताा	को	 बढ़ाा�ा	 द�ेे	 के	 विलेए	
बवुि�यादी	स्तार	पर	वि�त्तीीय	साक्षरताा	केन्द्रा	स्थााविपता	विकए	जाा	रहे	हं।

	 विपछलेे	 मेंही�े,	आरबीआई	 �े	 य�ुा	 �यस्कं,	 मेंखु्य	रूप	 से	
छात्रं	 के	 विलेए	 लेविक्षता	 ‘करो	 सही	 शरुुआता-ब�ो	 वि�त्तीीय	 स्मेंाटभ ’	
वि�षय	पर	 ‘वि�त्तीीय	साक्षरताा	सप्ताह’	का	आयोजा�	विकया।	इसका	
उदे्देश्य	 बचाता,	 बजाट,	 कंपाउंविडंग	 की	 शविक्ता,	 बंविकंग	 अवि��ायभताा	
और	साइबर	स्�च्छताा	पर	इ�पटु	 के	साथा	कमें	उम्र	 से	 वि�त्तीीय	
अ�शुास�	को	 वि�कविसता	कर�े	 के	लेार्भं	 के	 बार	े मंें	जाागरूकताा	
बढ़ाा�ा	थाा।

	 जैासा	विक	हमें	य�ुाओं	ंकी	सरुक्षा	पर	ध्या�	कंविद्राता	करतेा	हं,	
हमंें	वि�त्तीीय	धो�ाधड़ी	और	साइबर	अपराध	के	विलेए	अप�े	�रिरष्ठ	
�ागरिरकं	की	रे्भद्यताा	को	�हं	रू्भले�ा	चााविहए।	यह	हमेंारा	दावियत्�	
है	विक	हमें	उ�की	वि�त्तीीय	सरुक्षा	और	कल्याण	सवुि�वि�ता	कर�े	के	
विलेए	अप�े	प्रयासं	का	वि�स्ताार	कर।ं

	 अतंा	 मंें,	 यह	 जारूरी	 है	 विक	 हमें	 उर्भरतेा	 जाोवि�मेंं	 और	
चा�ुौवितायं	 का	 सामें�ा	 कर�े	 के	 विलेए	 सताकभ 	 और	 सविक्रय	 रहं।	
मेंजाबूता	वि�वि�यामेंक	ढांांचेा	को	लेागू	करके,	साइबर	सरुक्षा	उपायं	
को	बढ़ााकर	और	उपर्भोक्ताा	जाागरूकताा	और	वि�त्तीीय	साक्षरताा	को	
बढ़ाा�ा	दकेर,	हमें	विडविजाटलेीकरण	से	जाडेु़	जाोवि�मेंं	को	कमें	कर	
सकतेा	 हं	और	उपर्भोक्तााओं	ंको	शोषण	और	धो�ाधड़ी	 से	 बचाा	
सकतेा	हं।	इस	अ�सर	के	विलेए	धन्य�ाद,	और	मंें	�ैवि�क	मेंदु्राा	सप्ताह	
मंें	उपयोगी	चाचााभओं	ंकी	कामें�ा	करताा	हं।ं
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